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ИНСТРУКЦИЯ

пользователя информационных систем персональных данных бюджетного учреждения  Воронежской области «Воронежский областной геронтологический центр» (БУ ВО «ВОГЦ»)
1. Общие положения

1.1. Пользователь объектов информатизации (далее - ОИ), на которых ведется обработка информации ограниченного доступа (далее – Пользователь), осуществляет обработку информации ограниченного доступа (в том числе персональных данных) в информационных системах (далее - ИС) ОИ.

1.2. Пользователи ИС имеют разные права доступа к информации, обрабатываемой и (или) хранимой на носителях различного уровня конфиденциальности.

1.3. Перечень лиц, допущенных к обработке информации в ИС, определяется начальником соответствующего отдела бюджетного учреждения   Воронежской области «Воронежский областной геронтологический центр» (далее – ВОГЦ).
1.4. В процессе работы пользователь ИС несет персональную ответственность за обеспечение безопасности информации.

1.5. Хранение и обработка информации в ИС разрешается только на учтенных носителях информации.

2. Обязанности пользователя
2.1. Пользователь обязан:

2.1.2. Знать и соблюдать установленные требования по режиму обработки и обеспечению безопасности информации ограниченного доступа (в том числе персональных данных);
2.1.3. Во время работы следить за тем, чтобы посторонние лица не могли прочесть информацию, выводимую на экран дисплея;

2.1.4. Соблюдать необходимые меры предосторожности для обеспечения конфиденциальности своих паролей.

2.1.5. Соблюдать правила антивирусной защиты;
2.1.6. Соблюдать правила обращения со съемными носителями персональных данных («Инструкция по организации хранения, учета и работы с материальными носителями информации ограниченного доступа, в том числе с машинными носителями информации»);
2.1.7. Сообщать руководителю и его заместителям о нарушениях обеспечения безопасности информации и фактах несанкционированного доступа к информации и техническим средствам объекта.

2.2. Пользователю запрещается:

2.2.1. Вносить изменения в состав программного обеспечения ПЭВМ и/или ИС ОИ.

2.2.2. Отключать (блокировать) программные и аппаратные компоненты средства защиты информации от несанкционированного доступа.

2.2.3. Выполнять операции, не предусмотренные технологическим процессом обработки информации.

2.2.4. Подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства.

2.2.5. Выносить за пределы ВОГЦ или передавать третьим лицам персональные данные без согласования со своим руководителем и с администратором информационной безопасности.

2.2.6. Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с администратором информационной безопасности.
2.2.7. Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИС ОИ.

2.2.8. Записывать, хранить пароли учетных записей пользователей в доступной для чтения форме в любом виде.
2.2.9. Использовать автоматическое сохранение пароля при входе в информационные системы любого характера и назначения.
2.2.10. Использовать одинаковые пароли в различных информационных системах.
2.2.11. Предпринимать какие-либо действия по получению (раскрытию) паролей не принадлежащих им учетных записей.
2.2.12. Допускать возможности рассмотреть состав вводимого пароля и порядок введения символов.
3. Правила антивирусной защиты 

3.1. Обязательному антивирусному контролю подлежит любая информация (исполняемые файлы, текстовые файлы любых форматов, файлы данных), получаемая пользователем по сети или загружаемая со съемных носителей (магнитных дисков, оптических дисков, флэш-накопителей и т.п.). Контроль информации должен проводиться антивирусными средствами в процессе или сразу после ее загрузки на рабочую станцию пользователя. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль.

3.2. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователи обязаны:

-
приостановить работу;

-
немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя своего подразделения, администратора информационной безопасности, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;

-
совместно с администратором информационной безопасности провести анализ возможности дальнейшего использования зараженных вирусом файлов;

-
провести лечение или уничтожение зараженных файлов.

4. Ответственность пользователя при работе в информационной системе персональных данных
      4.1. Пользователь несет персональную ответственность за соблюдение установленных требований во время работы в ИС.
4.2. Пользователи ИС, виновные в нарушении настоящей инструкции и законодательства Российской Федерации о защите прав собственности и охраняемых по Закону сведений, несут административную, гражданско-правовую или дисциплинарную ответственность в соответствии с действующим законодательством и организационно-распорядительными документами ВОГЦ. 
ЛИСТ ОЗНАКОМЛЕНИЯ

с инструкцией пользователя информационных систем персональных данных бюджетного учреждения   Воронежской области 

«Воронежский областной геронтологический центр»
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